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Uporaba metod rac¢unalniSkega vida pri delu sodnega

izvedenca

BORUT BATAGELJ

Povzetek Ko sodis¢e presodi, da mu je ptri njihovi presoji
potrebna pomoc¢ strokovnjaka zaprosi sodnega izvedenca za
izdelavo mnenja glede strokovnih vprasanj. Predavatelj bo
predstavil tezave in izzive s katerimi se kot sodni izvedenec
srecuje pri svojem delu na podroc¢ju biometricnih prepoznav
obrazov in avtenti¢nosti slik. Preden lahko na sliki iz nadzorne
kamere uporabimo sistem za samodejno prepoznavo obrazov, jo
moramo z razlicnimi metodami za obdelavo slik izboljsati in
popraviti. Z metodo racunalniskega vida iz slik rekonstruiramo
3D informacije. Vcasih je treba potrditi tudi pristnost
videomateriala, za kar lahko uporabimo razlicne tehnike na
podlagi poznavanja formata zapisa in delovanja algoritmov za
obdelavo slike in videa. Ce identifikacija na osnovi obraza ni
mogoca ali je neuspe$na, lahko uporabimo tudi druge
biometri¢ne karakteristike osebe — mehke biometrike. Sodni
izvedenec za slikovno biometrijo mora razumeti in znati uporabiti
razlicne metode za obdelavo slik in razliéna orodja racunalniskega
vida. Sposoben mora biti tudi razloziti svoje ugotovitve in oceniti
verjetnost koncnega rezultata.

Klju¢ne besede: * forenzicni ekspert ¢ analiza fotografij *
avtenti¢nost posnetkov ® identifikacija oseb ® nadzorni sistem ®

NASLOV AVTORJA: dr. Borut Batagelj, visji predavatelj, Univerza v Ljubljani, Fakulteta za
racunalnistvo in informatiko, Vecna pot 113, 1000 Ljubljana, Slovenija, e-posta:
borut.batagelj@fti.uni-lj.si.
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1 UVOD

Obdani smo z vizualnimi podobami, ampak za razliko od neko¢, ko smo
novico §e dodatno podkrepili s sliko ali posnetkom dogodka pa je danes ravno
nasprotno. Zaupanje v pristnost video in slikovnega materiala se je mocno
zmanjsalo. Zivimo namre¢ v svetu laznih novic. Laznih novic so posluzujejo
razlicni mediji od rumenega tiska do znanstvenih revij. Nameni so razli¢ni, od
politiéne propagande do ponarejanja dokazov na sodis¢éu [1]. Ce $e nismo
zasledili ponarejene slike smo zagotovo ze kdaj prejeli kaksno lazno

elektronsko sporocilo.

Ponarejanje je dandanes zelo enostavno. Razsirjenost naprav za zajem slik in
videa, dostopnost do programske opreme za manipulacijo, vse to nam
omogoca, da lahko ponaredimo razlicen multimedijski material |2, 3]. Naloga

digitalnih forenzikov je nazaj povrniti zaupanje.
2 MANIPULACIJA SLIK

Metode za odkrivanje ponaredkov delimo v dve skupini: aktivhe metode in
pasivne metode. Za razliko od aktivnih metod, ki od nas zahtevajo posebno
strojno ali programsko opremo za dodajanje ustreznih oznak v sliko, ali naj bo
to vodni zig ali digitalni podpis, pa pasivne metode predpostavljajo, da se je,
kljub temu, da ni vidnih sprememb na sliki spremenila statistika slike.
Spremembo statistike lahko odkrivamo s pomocjo razlicnih metod. Pasivne
metode lahko delujejo na nivoju slikovnega elementa, na nivoju formata,

izkori$cajo lastnosti kamere, fizikalne lastnosti ali geometrijske lastnosti [4].

Pri metodah na osnovi slikovnega elementa je glavni element preiskave slikovni
element. Z razlicnimi tehnikami lahko odkrijemo ali je bil kaksen del slike
kloniran ali ponovno vzorcen. Fouriereve statistike visjega reda se spremenijo,
¢e kombiniramo vec slik v novo sliko. Statistike se spremenijo tudi v primeru
povecave ali filtriranja slike. S pomo¢jo statistike lahko odkrijemo tudi ali gre
za pravo fotografijo ali racunalnisko generirano. V sliki lahko tudi odkrijemo
skrita sporo¢ila, tako imenovano steganografijo. V veliko pomo¢ pri odkrivanju
sprememb na sliki nam je tudi izgubni format jpeg. S pomocjo kvantizacijske
tabele lahko ugotovimo napravo s katero je bila slika zajeta. Na osnovi formata

lahko tudi ugotovimo, ¢e slika vsebuje razlicno kompresijo. Ker algoritem za
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stiskanje vecinoma deluje na blokih velikosti 8x8 lahko na robovih blokov
opazimo, Ce je bila slika manipulirana. Vsaka naprava pa s pomocjo svojih
algoritmov za stiskanje in lastnosti le¢, ki jih uporablja pusti na sliki dolo¢eno
sled, ki nam pomaga odkriti izvor naprave ali potrditi ali je bila slika res zajeta
z doloceno napravo ali mogoce kasneje kaj spremenjena. Tudi fizikalne
lastnosti odboja svetlobe in sencenja nam pomagajo odkriti spremembe
kompozicije na sliki ali dele, ki so bili izrezani iz drugih slik posnetimi pod
drugac¢nimi pogoiji.

Ko imamo dovolj dobre posnetke pa lahko s pomo¢jo fotogrametrije izmerimo
doloc¢ene razdalje med predmeti ali znacilkami na sliki in s tem potrdimo
avtenti¢nost ali identiteto [3]. Razlicne transformacije ali slikovni popravki
(posvetlitev, izravnava histograma, povecava kontrasta, odstranitev Suma,
odstranitev zamegljenosti, stabilizacija videa, popravek premika, korekcija lec)

nam pomagajo posnetek izboljsati, da postanejo posamezne znacilke vidnejse

(slika 1).

Slika 1: Majica obtoZenega, ki je bila zaseZena takoj po dejanju (levo), in slika majica
osebe iz posnetka nazdorne kamere, ki je bila ustrezno izboljSana (izostritev,

posvetlitev, izravnava histograma).

Zelo pomembno je, da vsak korak ki ga naredimo dokumentiramo in da vedno

delamo izboljsave na kopiji ¢im bolj originalnega posnetka ali slike.
2 IDENTIFIKACIJA OSEB

Drugi del nalog s katerimi se srecuje forenzi¢ni sodni izvedenec za slikovni
material pa je identifikacija osebe na posnetku. Ce je posnetek dovolj
kakovosten se osredoto¢imo na obrazne znacilnosti. Pri identifikaciji si lahko
pomagamo tudi z najnovejsimi programi za identifikacijo [6], vendar moramo
na koncu sami presoditi in utemeljiti katere znacilnice obraza se ujemajo,

oziroma se ne ujemajo, da osebo potrdimo ali izlo¢imo (slika 2). Pri primerjavi
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obraznih znacilnosti moramo vzeti v obzir kvaliteto posnetkov, casovno
komponento med zajetimi posnetki in pregledati morebitna kozna znamenja

ali odrgnine.

Racunalniski sistemi za identifikacijo so nam v veliko pomo¢ tudi pri iskanju
potencialnih osumljencev. Poleg opisnih znacilnosti lahko i§¢emo tudi po skici
osebe oziroma fotorobotu ali sliki iz nadzorne kamere. Med izbranimi osebami

nato lazje pois¢emo najbolj verjetno osebo (slika 2).

baza znanih oseb = ﬁ =
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Slika 2: Standardni postopek prepoznave neznane osebe, kjer je klju¢no da sodeluje
ekspert za prepoznavo.

Velikokrat pa obraz osebe na posnetku ni viden ali je preslabe kvalitete
(osvetlitev, razlicen kot, oddaljenost). V tem primeru se moramo posluzevati
tudi drugih znacilnosti osebe, kot je hoja, postava, visina, oblika glave, oblika
uhljev (slika 3) [7].

Slika 3: Primera, kjer obrazne znadilnosti niso vidne ali so zakrite: ocena velikosti

osebe (levo), in viden uhelj (desno).
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3 ZAKLJUCEK

Zelo pomembno je, da sodni izvedenec pti svojem delu zna pravilno uporabiti
najnovejso tehnologijo racunalniskega vida za odkrivanje znacilnosti slike in da
zna pravilno predstaviti rezultate, ki nam jih vrnejo razlicne metode za
preverjanje avtenticnosti. Posnetek, ki je slabe kvalitete ali bil veckrat shranjen
nas lahko zavede, da je bil spremenjen, ¢eprav temu ni vedno tako. Tudi obrazi
pod razli¢nimi koti in osvetlitvami ter slabe kvalitete zaradi stiskanja lahko
izgledajo popolnoma drugacni. Znati moramo presoditi ali so vidne znacilnosti
dovolj kvalitetne in dovolj redke, da lahko z doloc¢eno gotovostjo trdimo, da

gtre za isto osebo/predmet ali da lahko osebo/predmet izlo¢imo.
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Aplikativna uporaba segmentacije osnovane na

globokem ucenju

DANIEL SKOCAJ, DOMEN TABERNIK, BORJA BOVCON, VITJAN
ZAVRTANIK IN MATE] KRISTAN

Povzetek V zadnjih letih smo prica zelo velikemu napredku na
podroc¢ju racunalniskega vida, ki predvsem na krilih globokega
ucenja dosega odlicne rezultate in v obliki raznih aplikacij in
robotskih sistemov vstopa na mnajrazlicnejsa podrocja nasega
zivljenja. V tem c¢lanku bomo osvetlili te zadnje trende in predstavili
zmogljivosti globokega ucenja na primerih prakticnih aplikacij.
Predvsem se bomo ostedotocili na probleme, ki so resljivi z uporabo
semanti¢ne segmentacije oz. njenih nadgradenj. Predstavili bomo
primere detekcije anomalij na industrijskih (pol)izdelkih, detekcije
ovir na vodni povtsini pred avtonomnim plovilom ter Stetja
predmetov oz. polipov, ki svojo funkcionalnost gradijo na
segmentacijskih  konvolucijskih globokih nevronskih mrezah.
Metodologija, osnovana na globokem ucenju, omogoca zamenjavo
paradigme razvoja aplikacij racunalniskega vida; namesto klasi¢nega
inZenirskega pristopa s snovanjem namenskih znacilnic in
algoritmov se vse bolj uveljavlja pristop, ki temelji na podatkih in
strojnem ucenju. Tak pristop vse bolj prodira tudi na podrocje
strojnega vida.

Klju¢ne besede: ® racunalniski vid * strojni vid * segmentacija ®
globoko ucenje * detekcija vizualnih napak ®
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